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INFRASTRUCTURE MANAGEMENT SYSTEM - PROVISIONING

Ve svété lloT (Industrial Internet of Things aktualizace softwarovych komponent,

- Primyslového internetu véci) je nutnosti jejich parametra a detekoval pfipadné

monitorovat a spravovat masivni populace problémy. Diky systému IMS-P ma uzivatel

raznorodych zafizeni. Pro takovouto spravu prehled o stavu zafizeni, verzich FW, SW
je zapotrebi spolehlivého a vykonného a konfiguracich. Je schopen hromadné
nastroje. Nastroj IMS-P je koncipovan provadét upgrady a konfiguraéni zmény
tak, aby nejen ulehcil dohled a spravu u vybranych zafizeni a mlze tyto zmény
celé lloT populace zahrnuijici zafizeni od provadét napriklad dle umistnéni, typu
raznych vyrobcu, ale také umoznil plosné komponent apod.

KLICOVE VLASTNOSTI

® Robustnost - systém IMS-P je pfipraven na * Piehlednost a uZivatelska privétivost - Systém
populaci o objemu stovek tisic zafizeni. IMS-P umozniuje monitoring a prezentaci

¢ Vysoka dostupnost - Podpora nasazeni v HA informaci pro skupiny zafizeni v riznych
(High Availability), vé. georedudnance. formach, jako jsou napf. agregované

¢ Flexibilita, otevienost, modularita. informace ve formé grafl, databazi, zobrazeni

* Sprava a dohled zafizeni od rdznych vyrobct. na mapé nebo detailni informace pro

* MozZnost pIné integrace s externimi systémy. jednotliva zafizeni.

* Moznost implementace podpory dalsich/ * Transparentnost - Data jsou uloZena
novych komunikaénich protokold, v transparentni formé. Jejich export je
softwarovych modulu atd. umoznén jak napfimo, tak prostrednictvim

reportd.
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ZAKLADNI VLASTNOSTI

Robustnost - dopliiujici informace

V soucasné dobé je systém IMS-P Uspésné nasazen a provozovan pro feseni o populaci 20000+ zafizeni.
Konfiguraéni kampané

Vytvéareni kampani (konfiguraénich zmén) pro stovky tisic komponent.

Sprava konfiguraénich soubort - vytvareni, modifikace, mazani.

Balicky pro aktualizaci software - vytvareni, modifikace, mazani.

Odesilani konfiguraénich soubord do vybrané skupiny komponent.

Aktivace konfiguraénich zmén - automaticka, manualini.

Zaznamy o stavu, stahovani a aktivaci pro kazdou komponentu.

Definovani automatizaénich procesu, které mohou byt volany externimi systémy, jejich monitoring a modifikace.
Generovani lokalnich konfigura¢nich soubori ze $ablony.

Provisioning

Aktualizace software, aktualizace konfigurace, provozni tkony (napf. restart).

Aktualizace jsou provadény prostiednictvim konfiguraénich kampani, které doruéi pozadované informace na zafizeni
jako tzv. balicek. Bali¢ek obsahuje soubory, metadata, kontrolni souéet, mize byt i podepsan digitalnim certifikatem.
Reseni IMS-P je pfipraveno na vyuziti v hybridnim rezimu - tj. spravu skupiny zafizeni od riiznych vyrobcd. Systém IMS-P
je schopen rozlisit jednotlivé typy zafizeni a aplikovat operace specifické pro dany typ zafizeni - tzn., Ze nemuze dojit
k tomu, aby byl na zafizeni nahran napt. firmware uréeny pro jiny typ zafizeni od jiného vyrobce.

Jestlize nahrani nového FW nebo konfigurace zpUsobi stav, kdy zafizeni neni schopné navazani komunikace s IMS-P,
systfém IMS zmény nepotvrdi (neprovede commit) a zafizeni muze provést rollback na predeslou verzi FW nebo
konfigurace.

Dohled a management
Reseni IMS-P poskytuje moznost dohledu a spréavu skupin zafizeni, aktualizace firmware a konfiguraci.
Detailni i agregované informace v grafické podobé.

Graficky prehled/ personalizovany dashboard s jednotlivymi widgety: kontejnery (sluéovani zafizeni na zékladé
spole¢nych parametrd), agregace dat, widgety pro zobrazovani informaci z jednotlivych kontejnera.

Mapa - zobrazeni jednotlivych zafizeni na mapé.

Detail zafizeni - konfigurovatelné zobrazeni provoznich parametrd, prehled o stavu konkrétniho zafizeni.
Podpora (otevienych) priimyslovych protokola

Napt. SNMP, SFTP, atd.

Bezpecnost

Sifrovani komunikace - bud'prostrednictvim $ifrovanych protokolti nebo pres sifrované tunely.

PFistup k jednotlivym funkcim systému IMS-P Ize definovat prostfednictvim roli a privilegii s vysokou granularitou.
Systém je mozné integrovat do prostfedi SSO (Single Sign On) funkcionalitou.

Integrita a ovérovani jednotlivych balickd.

Auditovatelnost operaci.

Role - umoznuji vytvaret uzivatelska opravnéni (CRUDX). Lze provazat s Active Directory.

Agregace a statistiky

Dashboard s po¢tem kampani za uréené obdobi, se stavem (OK/NOK).

Rozdéleni dle typu vyhlaseni chyby.

Agregované Casové informace - délka trvani kampani dle typu, objemu apod.

Prehled zarizeni v nesouladu - agregace dle typu.

Komunikaéni dostupnost - percentuélné rozdéleni.

SW Agent - IMS client

Volitelna aplikace nasazovana na jednotlivé zafizeni lloT - zabezpecuje hlubsi integraci zafizeni se systémem IMS-P.
Slouzi pro management jednotlivych zafizeni, zabezpecuje komunikaci se systémem IMS-P a umoznuje aktualizace
firmware, samotné aplikace Agenta a konfigurace.

Modulérni skladba agenta zaruéuje flexibilitu a umoziiuje nejen rozsiteni jeho funkcionalit, ale v pfipadé hardwarového
omezeni na strané zafizeni i redukci modull na nezbytné minimum pro korektni fungovani celého systému.

Pokrocilé vyhledavani

Fultextové vyhledavani.

Filtry pro snadny vybér komponent.
Automatické dopliovani pfi zadavani dle filtra.
Zobrazeni historie.
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